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LDRIG FORR HAR det varit s& enkelt
Aatt overvaka manniskor som det
ar i dag. Teknikutvecklingen har gjort
det l4tt och billigt att samla informa-
tion om véira vanor, vanner, asikter,
halsotillstand och privatliv.

De senaste 15 aren har det stiftats en
mangd nya lagar varlden 6ver som
mojliggjort en standigt 6kande 6ver-
vakning. Lagarna har ofta motiverats
med hinvisning till sikerhet och
hotet fran terrorism, men i praktiken
anvands det i allt storre utstrack-
ning for mindre brott sdsom att jaga
enskilda fildelare.

Integritetshotande forslag kan verka
fullt rimliga om man ser pa dem var
for sig, men nir de travas pa hog
leder de till ett samhélle dar méan-

niskor utsétts for en orimlig grad
av 6vervakning. Fragan ar om vi vill
att manniskor ska vara 6vervakade
nistan overallt? Hur paverkar det
demokratin nar ménniskor vet att
stat och foretag kan ldsa nistan allt
de skriver?

Vi vet att information kan missbru-
kas, och att risken ar stor att den
lacker ut och hamnar i oratta hiander.
Vissa IT-foretag vet redan mer om oss
an vi har berittat ens for vara nar-
maste vanner, och det dr kunskaper
som de anvander for att sélja reklam.

Det finns ingen naturlag som siager
att foretag och myndigheter ska fa
massovervaka manniskor bara for
att det finns tekniska mojligheter
att gora det. Det handlar om ett



Det finns ingen naturlag som sdger att foretag och
myndigheter ska fa mass6vervaka manniskor bara
for att det finns tekniska mojligheter att gora det.

politiskt val. Det finns en viaxande
opinion av aktivister, konsumenter,
IT-kunniga, journalister, jurister
och andra medborgare som vill sitta
rimliga granser och kréaver att man-
niskors ratt till integritet och privat-
liv respekteras.

Det har ar den andra idé-
skriften i en serie om EU och
gron politik — ovriga delar
handlar om alltifran klimat-
politik till handelsfragor

och EU-kritik. Jag hoppas
att de har skrifterna ska bi-
dra till att lyfta debatten i
négra av var tids viktigaste
politiska fragor.

Max Andersson,
EU-parlamentariker



INLEDNING

NFORMATIONSTEKNOLOGI SPELAR EN allt

viktigare roll i vara liv och sam-
héllen. Aldrig tidigare har s manga
haft mojlighet att sa 1att kommuni-
cera med varandra. Spridandet av
information har bidragit till snabba
tekniska och ekonomiska framsteg
och 6ppnat nya majligheter for delak-
tighet och demokrati. Men samtidigt
innebar detta nya risker vad géller
var personliga integritet. I dag gar
det att kartldgga vara liv via mobilen,
aktivitetsarmbandet, tvittstugebok-
ningen, internetbanken, gymkortet
och passerkortet pa jobbet for att
niamna nagra satt.

I juni 2013 fylldes varldsmedia av
Edward Snowdens avsléjanden om
USA:s underrittelsetjinst NSA. Bil-
den som tonade fram var en enorm

overvakningsapparat dar allt kunde
avlyssnas, registreras och kartlag-
gas. Det handlar inte bara om USA.
En rad integritetskrinkande lagar
har drivits igenom bade i Sverige
och i EU sedan slutet av 1990-talet,
daribland datalagringsdirektivet,
FRA-lagen och IPRED-lagen. Rids-
lan for terrorism och grov brotts-
lighet samt industrins kamp mot
piratkopiering har drivit péd denna
utveckling.

I dag samlar myndigheter och foretag
allt mer information om var vi befin-
ner oss, hur vi konsumerar eller vilka
sidor vi surfar pa. Somliga anser att
oron for detta ar 6verdriven. Men vad
far det har for konsekvenser for vara
oppna samhaéllen och vad kan det
leda till pé langre sikt?



PERSONLIG INTEGRITET
PA NATET

ARE SIG VI 4r medvetna om det eller
Vinte skapas stora informations-
mangder om oss varje dag i samband
med att vi utfor olika vardagsak-
tiviteter. Som nér vi handlar i en
affir (registreras genom konto- och
kundkort), aker med kommunala
fardmedel (registreras i elektroniska
biljettsystem), soker information pa
webben (registreras via sokmotorn),
laser tidningen pé datorn (registre-
ras i annonser och sociala medier),
umgés med vanner via sociala medier
(registreras av manga), eller bara tar
en promenad med mobiltelefonen i
fickan (registreras av teleoperatéren
och mobiltillverkaren).

Det kan finnas ett stort virde i all
denna informationsméngd. "Big
Data” har kommit att bli ett begrepp
som omfattar alla de mojligheter
som stora informationsméngder kan
erbjuda i framtiden. Samtidigt leder
detta till stora utmaningar for vara
etablerade satt att hantera var per-
sonliga integritet, som vi inte dr vana
vid frén den fysiska vérlden.

For ur denna omfattande informa-
tionsmingd gar det att utldasa en
rad olika detaljer om véra vanor och
beteenden, asikter, sociala niatverk,
rorelsemonster, hélsotillstand och
ekonomi. Sétten att samla in upp-



gifter varierar, liksom vilka aktorer

som stér for insamling, lagring och

anvandning av informationen. Den
enda realistiska instillningen ar att
allt vi gor pa natet kan och kommer
att lagras.

Att personlig integritet 4r en méansk-
lig rattighet slas fast i flera inter-
nationella konventioner, sdsom
Europakonventionen om skydd for
de minskliga rattigheterna. Person-
lig integritet handlar inte bara om
ratten att fa vara ifred. Det ar ett

viktigt perspektiv, men det handlar
ocksd om mojligheten, eller rentav
ratten, att kontrollera spridning och
anvandning av ens egen personliga
information. Det kan handla om att
ha ritt att hysa vissa asikter och ha
vissa attityder utan att behova oroa
sig for repressalier eller paverkan
fran andra.

I viarlden utanfor internet ar vi vana
vid att kunna vélja att dela viss
information med olika personer.

Vi tar for givet att vissa saker ar



Den moderna tekniken har skapat mojligheter
for foretag och stater att krainka manniskors
privatliv i en aldrig tidigare skadad omfattning.

privata och pa sin hgjd delas med
familj och vinner medan annat ar
offentligt. I den bemaérkelsen hand-
lar den personliga integriteten ocksé
om handlingsfrihet dir man fran en
situation till en annan kan variera
sin delaktighet och synlighet. Vi vill
alla bli bedomda utifran den infor-
mation som ar relevant for en given
situation. Sjukdomshistoria, sociala
relationer och politiska asikter ar
exempel pa personlig information
som vi av goda skal ibland kan vilja
hélla for oss sjdlva. For en ung hbtqg-

person kan det vara extra viktigt att
fa vara anonym pa nitet och sjalv
vilja nar den vill komma ut och med
vem den vill att denna information
ska delas.

P& kommande sidor ska vi ldsa mer
om hur stater, myndigheter och
foretag drivit pa utvecklingen att
samla in och kartlagga personupp-
gifter for egna syften och vilka risker
det kan fora med sig samt vad vi vill
gora at det.



DATALAGRINGSDIREKTIVET

U:S DATALAGRINGSDIREKTIV TRADDE
Ei kraft 2006 och innebar att
tele- och dataoperatorer maste spara
uppgifter om vem som kommunicerar
med vem via telefon och internet i
minst sex manader. Sjidlva innehallet
i telefonsamtal, sms och e-post sparas
inte, men uppgifterna om var perso-
nen befann sig nar kommunikationen
inleddes och avslutade ska lagras,
for att kunna avslgja allvarliga brott.
Dessa uppgifter, sa kallade metadata,
innebar majlighet till kartlaggning
av personliga natverk, geografisk
position eller kontakter med myndig-
heter for personer dven om dessa inte
misstanks for nagot brott.

Forslaget kom upp pa den politiska
agendan efter bombattentaten i
Madrid 2004 och London 2005, efter
ett stort tryck pé politiker att vidta
atgarder. Syftet var till en borjan att
bekampa terrorism men i praktiken
har uppgifterna anvints aven vid
utredning av mindre allvarliga brott.

Direktivet har under aren fatt utsta
mycket kritik fran saval politiker,
medborgare som tele- och interneto-
peratorer for att bryta mot méanskliga
rattigheter och dventyra den person-
liga integriteten. I april 2014 forklara-
de ocksd EU-domstolen datalagrings-
direktivet ogiltigt. EU-domstolen
menar att direktivet inte ar forenligt
med grundlaggande fri- och rattig-
heter och ar ett allvarligt intrang i
privatlivet.

Under sommaren 2014 meddelade
den svenska regeringen att den ansag
att reglerna om datalagring som har
inforts i Sverige inte har samma svag-
heter som EU-direktivet och att de
fortfarande giller. Detta ar en stand-
punkt som starkt kritiserats. I april
2015 begirde darfor kammarrétten i
Stockholm ett sé kallat forhandsavgo-
rande fran EU-domstolen. EU-dom-
stolen ska darmed bedoma om det
svenska kravet pa att fortsitta lagra
datauppgifter strider mot EU-ratten.



, , Sakerna jag sag borjade

verkligen stora mig. Jag
kunde folja dronare i realtid
ndr de 6vervakade manniskor
som de skulle doda.

Man kunde se hela byar

och se vad médnniskor gjorde.
Jag sag NSA folja médnniskors
aktiviteter pa internet medan
de skrev. Jag blev medveten
om hur inkridktande USA:s
massovervakningsprogram

hade blivit.

DWARD SNOWDEN AR en amerikansk

visselblasare som tidigare arbe-
tade &t USA:s underrittelsetjanst
National Security Agency (NSA). Ef-
ter att i flera ar fatt allt storre insyn i
och forfasats 6ver hur USA byggt upp
storskaliga och topphemliga Gvervak-
ningssystem med formagan att regist-
rera telefon- och dataanvdndning i
hela virlden valde Snowden att lacka
sina upptackter till allménheten.
Tillsammans med journalisten Glenn

EDWARD SNOWDEN

Greenwald och dokumentirfilmaren
Laura Poitras 6verlamnade Snowden
ijuni 2013 tusentals hemligstamplade
dokument som visade omfattningen
av USA:s massovervakningen till tid-
ningarna The Guardian och Washing-
ton Post. Ar 2014 tilldelades Snowden
det alternativa Nobelpriset Right
Livelihood Award, men kunde aldrig
hamta ut priset pa grund av risken for
att bli utlamnad till USA och démas
till fangelse for spioneri.



NU I EXIL
| RYSSLAND
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En av de viktigaste uppgifterna som
Snowden lackte var informationen
om Prism, ett signalspaningspro-
gram som anvands av amerikansk
underrattelsetjanst. Programmet har
gett NSA och FBI tillgéng till real-
tidskommunikation séval som lagrad
information via foretag som Micro-
soft, Facebook, Apple och Google.
Data som amerikanska myndigheter
kan inhdmta med Prism inkluderar
bland annat inloggningsuppgifter,
e-post, kommunikation pa sociala
medier, fotografier, videoklipp samt
video- och rostchattar. Det har gett
dem mojlighet att kartlagga, folja
och registrera inte bara sina egna
medborgare utan dven medborgare

i hela varlden. Eller som Snowden
sjalv uttrycker det i en intervju med
journalisten Glenn Greenwald: ”Sa-
kerna jag sag borjade verkligen stora
mig. Jag kunde folja dronare i realtid

nar de 6vervakade manniskor som
de skulle d6da. Man kunde se hela
byar och se vad méanniskor gjorde.
Jag sag NSA folja manniskors aktivi-
teter pa internet medan de skrev. Jag
blev medveten om hur inkréktande
USA:s massovervakningsprogram
hade blivit.”

Sedan Snowden lackte de sekretess-
belagda dokumenten har han jagats
av amerikanska myndigheter och
han befinner sig nu i exil i Ryssland.
EU-parlamentet antog under 2015
en resolution som uppmanar med-
lemsstaterna att 1agga ner eventuella
straffrattsliga atal mot Snowden och
bevilja honom skydd, med hansyn
till hans stéllning som visselblasare
och internationell forsvarare av de
minskliga rittigheterna. An si linge
har inget land velat ge honom asyl,
med risk for att stota sig med USA.



FLYGDATALAGRING

—PNR

U-KOMMISSIONEN FORESLOG 2011
Eatt flygbolag ska bli skyldiga att
lamna ut uppgifter om sina passage-
rare till EU:s medlemslénder. Infor-
mationen ska kunna anvéindas for att
upptédcka och utreda brott som till
exempel terrorism, narkotikasmugg-
ling och manniskohandel. Forslaget
forvantas trada i kraft 2018 men har
fatt hard kritik.

PNR, som systemet kallas star for
Passenger Name Records och innehél-
ler information om passagerarna som
insamlas av flygbolag. Det finns redan
i dag information som inkluderar
namn, nationalitet och passnummer
som samlas in och anvénds av polis
for att soka efter exempelvis efterlysta
brottslingar. PNR innehéller en vidare
kategori information, som inkluderar
data med kinslig information dar

en individs religion, sociala status

och sexuella laggning kan avslojas.

PNR-data jaimfors med profiler i
forbestimda bedomningskriterier for
att upptiacka misstinksamma monster
eller beteenden. Detta ar ett mycket
godtyckligt verktyg. I praktiken ar
det troligt att vanliga medborgare
kommer att stoppas pa flygplatser pa
grund av sitt namn, ursprung, reli-
gion eller sociala bakgrund. Uppgif-
terna, som kan sparas upp till fem ar,
skickas frén flygbolagen till ansvariga
myndigheter i EU:s medlemslédnder.

P4 samma satt som datalagringen byg-
ger PNR pa overvakning av manniskor
som inte ar misstankta for nagot brott.
Mycket kritik har darfor riktats mot
PNR, fran bland annat Europeiska
datatillsynsmannen och EU:s byra for
grundldaggande rattigheter. Mycket

av farhdgorna handlar om att det ar
problematiskt nar personuppgifter
lagras, bearbetas och sprids i EU:s 28
medlemslander.



SIGNALSPANING

— FRA-lagen

RA-LAGEN INFORDES VAREN 2008 och

ger Forsvarets radioanstalt (FRA)
ratt att avlyssna all datakommunika-
tion som passerar landets grianser.
Syftet med lagen ar att reglera pa
vilket satt FRA far ta del av kommu-
nikation i kabel som passerar Sveri-
ges granser, det vill sdga telefon- och
internettrafik. D& bade internet och
telefonsamtal mellan tva punkter
i Sverige oftast tar omvigen via
utlandet innebér det att i stort sett all
telefoni och internetanvindning i dag
kan vara 6vervakad.

Till en borjan sades det att FRA bara
skulle fa spana efter hot mot landets
siakerhet och internationell terrorism.

Sedan dess har dven polisen och
siakerhetspolisen getts ritt att ligga
bestillningar hos FRA. Fran bor-

jan fick bara myndigheterna plocka
ut uppgifter nar det handlade om
brott som straffades med fangelse. I
dag gér det att plocka ut trafikdata i
utredningar dven vid lindrigare brott.
Bahnhofs VD Jon Karlung sa i en
intervju med Ny Teknik i december
2013 att "vi kan fa mejl av polisen
med begiran om utlimning dar

det inte ens finns med nagon laglig
grund”. Under 2013 visade de doku-
ment som Edward Snowden lamnat
ut att FRA &dven forser den amerikan-
ska underrittelsetjinsten med stora
mangder material.
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FORETAGEN
SOM SPARAR DIG PA
NATET

ET AR INTE bara NSA, FBI och
Dandra myndigheter som sparar
dig pa internet. Det pagar ocksa en
parallell utveckling dar allt fler fore-
tag sparar och samlar data, med eller
utan vér tillitelse. I princip allt du
laser, skriver och soker efter pa nitet
kan sparas och sparas via exempelvis
cookies och applikationer.

Mojligheten till insamling av mer
riktad personlig information gor
internet och sociala medier till guld-
gruvor for alla som vill bilda sig en
uppfattning om individers intressen,
vanor och umgingen. Denna kun-
skap utnyttjas alltmer for att silja
riktad reklam och beteendedata till
olika aktorer. Sddana personupp-
gifter har de senaste aren blivit en
mangmiljardindustri. Ménga stora

foretag som Facebook och Google
sparar data om véra internetvanor
och paketerar det for att sdlja vidare.
Du ir inte kund hos Facebook, utan
deras produkt. Personuppgifter har
varit en viktig del av internets eko-
nomi i ménga ar, sarskilt for gratis-
tjanster. Men sparningsforetagen
finns ocksd pa ménga webbplatser
som tillhér kommuner, myndigheter
och landsting.

Ofta sker det med vart godkdnnande
genom grundinstillningar i var dator
som accepterar cookies eller att vi
godkanner avtal och sekretessvillkor
for nya applikationer eller sidor vi
surfar pa. Avtalen ar ofta si langa
och komplexa att man maste vara
jurist for att forsta dem, och det

ar sannolikt ett mycket litet antal



Du dr inte kund hos Facebook,
utan deras produkt.

anviandare som faktiskt gor ett vil-
grundat val néar de accepterar dessa
villkor.

I slutet av 2015 kom EU-kommissi-
onen, EU-parlamentet och minister-
radet Overens om en ny férordning
om dataskydd. Den nya forordning-

AFE HARBOR AR ett beslut taget av

EU-kommissionen ar 2000 som
tillater overforing av personuppgifter
fran EU till USA. Safe Harbor avtalet
innehaller de regler om personlig
integritet och dataskydd som styr
nér foretag for 6ver kunduppgifter
fran EU till USA — ndgot som manga
foretag gor pa regelbunden basis. I
regel samlas uppgifterna in i Europa
och skickas over Atlanten for att
analyseras sé att de kan anvandas i
exempelvis riktad reklam. Det ar inte
bara IT-foretag som anvander sig av
avtalet - aven reseindustrin, logis-
tikforetag, och manga andra foretag
med en global narvaro paverkas pa ett
eller annat sitt av dessa regler.

Regelsamlingen godkandes ar 2000,
men har hamnat i blasvader efter
Edward Snowdens avslgjanden om

en berdknas trida i kraft under 2018
och forvintas stilla hardare krav

pé alla som hanterar nagon form

av persondata. Bland annat stills
strangare krav pa att foretag och
andra organisationer ska informera
om hur de hanterar enskildas per-
sonuppgifter.

NSA:s massover-
vakning. Arendet som
drog det hela till sin spets
ar ett rattsfall dar en Osterrikisk
juridikstudent stimde Facebook for
att de fort 6ver hans uppgifter till
amerikanska servrar, och dirmed
gjort dem tillgdngliga for den ameri-
kanska underrattelsetjansten.

Under 2015 beslutade EU-domstolen
att USA inte kan ge tillrackligt skydd
for den personliga integriteten och
upphévde Safe Harbor-beslutet. Det
ar en av de forsta juridiska konse-
kvenserna av Edward Snowdens
avsl6janden om massovervakning.
EU-kommissionen forsoker nu er-
sitta Safe Harbor med ett nytt beslut
kallat Privacy Shield, men kritiker
hévdar att inte heller det garanterar
medborgarnas rattigheter.



VANLIGA ARGUMENT
FOR MASSOVERVAKNING

Vad hinder i en framtid dér allt mer personlig informa-
tion samlas pa hog och ldtt kan missbrukas? Fragan giller
givetvis for all information som lagras oavsett om det dr
av staten eller andra aktorer och det stricker sig fran sjuk-
journaler till konsumtionsmoénster hos Ica. Hir nedan gar
viigenom de vanligaste argumenten for den 6kande 6ver-
vakningen och motargument mot dessa.

Massovervakning

behovs for att bekampa
terrorism

Det finns inga skl att tro att mass-
insamling av personuppgifter ar
effektivt for att bekdmpa terrorism.
Den som inte vill bli sedd kan latt
kringgd PNR-systemet genom att ta
bilen, sova hos en kompis eller betala
kontant. FRA kan kringgés genom
att man krypterar sin trafik eller gor

s att det ser ut som att trafiken ar
inhemsk. Datainsamlingen kommer
darfor i huvudsak att handla om att
overvaka allménheten som helhet
och att soka efter eventuella gir-
ningsmain efter att brott begatts, inte
forebyggande brottsbekdmpning. Det
problematiska med massovervakning
ar ocksa att det kan skapa en falsk
kansla av trygghet, nir det egentligen
ar andra insatser som behovs for att
forebygga och stoppa terrorism.



I januari 2014 visade en analys av 225
fall av terrorism i USA sedan den 11
september 2001 att den omfattande
massovervakningen av all telefon-
trafik som genomforts av NSA inte
har haft nagon markbar effekt for att
forhindra terrorhandlingar. Det som
har lett till att terroristhandlingar har
kunnat avsl6jas vid ett antal tillfallen
i USA har istéllet varit traditionellt
polisarbete. Faktum &r att den globala
amerikanska massovervakningen
annu inte lett till att en enda ter-
rorist fallts i domstol. Inte heller i
Sverige finns det ndgra bevis for att
massovervakningen ar ett effektivt
satt att stoppa terrorister. Signalspa-
ningen via FRA kostar oss narmare
en miljard kronor arligen. Fragan ar
om de pengarna kan anvindas mer
effektivt?

EU har infort 6ver 200 dtgarder mot
terrorism sedan terroristattacken den
11 september 2001. Men det har d&nnu

inte utvarderats om dessa atgirder
varit effektiva. Register for masséver-
vakning &r ofta bade dyra och ineffek-
tiva och kan liknas vid att leta efter en
néal i en hostack. Det finns goda skl
att tro att pengar som spenderas pa
massovervakningen sannolikt skulle
generera storre effekt om de anvindes
till vanligt polisiart arbete och fore-
byggande arbete for att undvika brott.

Varfor ska jag bry mig
om massdvervakning?

Jag har rent mjol i pasen

Varfor bry sig, den som inte har
négot att d6lja har ju inget att vara
orolig for? Inget argument for
massoévervakningens harmloshet
upprepas sa ofta som just detta.

Vi bryr oss inte om vanliga med-
borgares mejl och telefonsamtal,



Att sdga att du inte bryr dig om rétten till integritet
for att du inte har nagot att dolja dr som att sdga att
du inte bryr dig om yttrandefriheten for att du inte

har ndgot att siga.

forsdakrade president Obama nir
han skulle forsvara NSA:s enorma
overvakningsapparat. Samma sak
har bedyrats av ministrar, genera-
ler och myndighetschefer. Men den
samlade erfarenheten fran 1900-ta-
lets 6vervakningssystem visar att det
forhaller sig tvartom, att 6vervak-
ningssystemen ging pa gang har gatt
ut 6ver vanliga medborgare.

I mitten av 1970-talet avslojades
FBI:s spionprogram diar man hade
listat en halv miljon amerikanska
medborgare enbart baserat pa
deras politiska overtygelse. FBI:s
lista 6ver mal varierade fran Martin
Luther King och John Lennon till
freds- och kvinnorattskampar.

Detta var inget unikt i amerikansk
historia och i manga fall 4r motivet
detsamma: oro och misstanksam-
het mot oliktankande. Under Kalla
kriget hade Sapo stora register
over svenska medborgare som

var engagerade pa vinsterkanten,
bland dem méanga journalister.
Aven Skénepolisen ertappades
under 2013 for sitt register over
romer i Sverige. Polisens register
var olagligt och det fdlldes senare i
Europadomstolen.

Att sidga att du inte bryr dig om ritten
till integritet for att du inte har nagot
att dolja ar som att sdga att du inte
bryr dig om yttrandefriheten for att
du inte har négot att siga. Man kan



tro att den som har rent mjol i pdsen
inte har nagot att frukta, men att det
finns sa stora mangder uppgifter om
dig utgor alltid en risk. I den bésta av
varldar sa hanteras det pa ratt sitt,
det kommer inte i oratta hinder och
det anvinds bara till de mest vil-
lovliga syften. Men personuppgifter
kan komma i oratta hander, det kan
vara rent slarv, dataintrang, tekniska
misstag eller politiska beslut. En rad
svenska myndigheter och kommuner
har de senaste dren ertappats med
lackta personuppgifter. Bland annat
rékade Skatteverket ut for en omfat-
tande hackerattack 2012 dir informa-
tion om omkring 1000 personer i Sve-
rige som lever med skyddad identitet
lackte ut.

Det finns d4ven manga beteenden som
inte ar olagliga men som kan ses som
omoraliska sdsom otrohet. Vill vi verk-
ligen att dessa beteenden ska kunna
registreras och sparas? Information
om var hélsa sparas och 6vervakas ge-
nom de s6kningar vi gor, vad vi koper
pa nitet och genom internettjanster
ivarden. Inte ens den som anser sig
ha rent mjol i pasen vill nog att ens
sjukdomshistoria ska bli allmént
tillganglig for ens arbetsgivare eller
forsakringsbolag. Som vi beskrivit tidi-
gare handlar personlig integritet inte
enbart om ritten att fa vara ifred eller
mojligheten att kontrollera informa-
tionsfloden. Det handlar lika mycket
om att i olika situationer sjalv fa vilja
vad som ar privat respektive publikt.



UPPHOVSRATT
PA NATET

EN TEKNISKA UTVECKLINGEN Via inter-
Dnet har gett helt nya moéjligheter
for att sprida musik, film eller text.
Det bidrar till ett kulturellt rikare
samhalle och ger artister, forfattare
eller andra kulturskapare maojligheter
att synas. Fler far ocksa mojlighet
att ta del av kulturen. Men dagens
upphovsritt har inte hangt med i
utvecklingen. I dag driver upphovs-
rattsindustrin aktivt pa for att kunna
gora intrang i vart dataanvindande,
eftersom de tror att det dr enda séttet
att bevara upphovsritten som den ser
ut i dag. Ett flertal lagar som inforts
for att starka upphovsratten har ock-
sd inneburit ett massovervakande av
alla internetanviandare for att kunna
uppticka potentiella fildelare.

Miljopartiet anser att det ska vara
lagligt att ladda ner upphovsratts-
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skyddat material f6r privat bruk.
Daremot ska det vara olagligt att
sprida ett material i kommersiella
syften utan lov fran upphovsperso-
nen. Det ar viktigt att kulturarbetare
ska kunna forsorja sig men det méste
skotas pa ett sitt sa att inte alla
datorer massovervakas, exempelvis
genom lagliga alternativ som Spotify
och Netflix.

Med en balanserad upphovsritt kan
vi viarna bade kulturskapares rat-
tigheter och ritten att kopiera utan
massovervakning. I dag ser vi tvirtom
att jakten pa fildelare och piratkopie-
ring har bidragit till 6kad 6vervakning
och sparning av all internettrafik.
Integritetskrankande lagar och regler
som skulle vara helt otankbara i den
fysiska virlden ar i dag en realitet pa
internet.






IPRED-LAGEN

LERA LAGAR HAR stiftats for att
Fstérka jakten pa fildelning och
kopiering av upphovsrattsskyd-
dade verk. Den mest kdnda i Sverige
baseras pa EU-direktivet "Intellectual
Property Rights Enforcement Direc-
tive” och kallas IPRED-lagen. Lagen
som tradde i kraft i juni 2009 mdajlig-
gor for rattighetsinnehavare att fran
internetleverantorer krava ut person-
utgifter om ménniskor som misstanks
ladda ned upphovsrattsskyddade
verk. Hur stor effekt IPRED-lagen
haft pa fildelning 4r omtvistat. De stu-
dier som gjorts pekar pa en nedgang i
fildelning precis efter att lagen infor-
des men att effekten pa lite langre sikt

2

ar liten. Det ar troligt att lagliga sajter
som Spotify och Netflix haft storre
inverkan p& vara internetvanor.

De forsta aren anviandes lagen i be-
gransad utstrackning och straffen var
ofta l4ga dagsboter. Men de senaste
aren har vi sett en uppgang i antalet
fall dar svensk filmindustri dtalat
flera svenska fildelare och begirt dem
pa mangmiljonbelopp. Exempelvis
domdes en man i Uppsala tingsrétt
for inblandning i spridningen av en
enda film "The Stig-Helmer Story” till
fem méanaders fangelse for brott mot
upphovsritten med ett skadestands-
krav pa 12,5 miljoner kronor.



Nar du skriver ett brev till
<

nagon ar det du som véljer
om du ska identifiera dig i brevet,
inuti kuvertet, utanpé kuvertet, biade
och eller ingetdera. Det ar helt och
héllet ditt beslut att vélja om du vill
kommunicera anonymt eller inte. Det
hér ar en rattighet som vi har i analog
kommunikation enligt lagen.

Nar du skriver ett brev till né-
<

gon ar det ingen som har ratt
att plocka upp brevet under transpor-
ten, bryta forslutningen och underso-
ka innehéllet, sdvida det inte finns en
formell konkret misstanke om brott. I
sé fall kan de brottsbekdmpande myn-
digheterna gora det, men bara da, och
bara just myndigheterna sjalva.

Nar du skriver ett brev till
<

nédgon har ingen tredje part
ratt att Andra innehallet i brevet un-
der transporten eller férhindra dess
leverans.

Nar du skriver ett brev till
<

nagon ar det ingen som har
ratt att sta vid brevlddan och krava att
all din kommunikation registreras,
vem du kommunicerar med, nar och
hur lange.

SWZ Nir du skriver brev till ndgon
A

ar brevbararen som bar bre-
vet till mottagaren aldrig ansvarig for
vad du skrivit. Han har budbararim-
munitet.

Vi tycker det ar rimligt att allt detta
ocksé ska galla pa internet. Allt ovan-
stdende har sin grund i det faktum att
alla digitala kommunikationskanaler
som kan anvandas for privat kor-
respondens ocksd kan anvindas for
att overfora upphovsrittsskyddade
verk i digital form — och det gar inte
att avgora vad som &r vad utan att ge
upphovsrattsbranschen befogenhet
att bryta forseglingarna till all privat
kommunikation.



DET OPPNA SAMHALLET
MASTE FORSVARAS

E SENASTE 40 aren har vi sett en

mycket omfattande 6kning av bade
privat och offentlig datainsamling. Allt
fler ménniskor uttrycker sina innersta
tankar i mejl, blottar sin medicinska
och ekonomiska status pa internet,
chattar konstant pa sina mobiler, an-
vander aktivitetsband och elektroniska
kort- och biljettsystem. Det har 6ppnat
upp for system for 6vervakning och
lagring av personlig data, oavsett om
det ar regeringar och myndigheter som
overvakar sina medborgare, IT-jattar
som samlar data i kommersiella syften
eller for att spara fildelare.

Overvakningen pa nitet ter sig sér-
skilt stor i jaimforelse med motsvaran-
de 6vervakning i det fysiska rummet.
Jamforelsen ar relevant, eftersom vi

i dag gor ungefar samma saker i den
fysiska virlden som vi gor pa internet.
Om vi skulle 6versatta situationen pa
internet till det fysiska rummet, sa
skulle vi hela tiden f6ljas av ett antal
sensorer som registrerar vad vi gor,
vad vi tittar pa, vad vi kbper, vem vi
talar med och vart vi fardas. Vi skulle
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inte veta vilka intressen dessa senso-
rer representerade eller hur den in-
samlade informationen skulle anvin-
das. An mindre skulle vi ha méjlighet
att fa reda pa vilka andra aktorer som
informationen skulle kunna skickas
vidare till.

Vi ser ocksa en framtid dar allt fler
vardagliga fysiska objekt sdsom hus-
héllsapparater, fordon och klader ar
anslutna till internet och kan uppfatta
sin omvarld, kommunicera och med-
verka till att skapa smarta och hjilp-
samma miljoer, varor och tjanster.
Detta gér under samlingsbegreppet
“internet of things”. Detta stéller allt
hogre krav pa hantering av data via
internet och vad vi gér med den.

P4 ménga satt ar likheten mellan 6ver-
vakningssambhillet i George Orwells
dystopi 1984 och dagens sambhiille sla-
ende. Skillnaden ar att 6vervakningen
idag inte utfors av en totalitar stat, men
verktygen dr pd manga séatt mycket
mer langtgdende &n vad George Orwell
troligen hade kunnat forestélla sig.



Tror du att samhaéllet blir battre av att
staten vet allt om medborgarna, och
att kallskyddet, rétten att vara ano-
nym och mgjligheten att kommunice-
ra privat begransas? De flesta har kan-
ske faktiskt ingen sdrskild anledning
att oroa sig for att 6vervakningen ska
hota dem personligen. Men vi har alla
vildigt stor anledning att oroa oss for
hur den hotar oss alla tillsammans,
och underminerar skyddet for det
Oppna samhdllet. Integritetshotande
forslag kan verka fullt rimliga var for
sig, men nir de travas pa hog utgor de
tillsammans ett betydligt storre hot
mot den personliga integriteten.

Vi har mycket begransade majligheter
att sta utanfor internet eller att kunna
siga nej till den sparning som fore-
kommer dir. Det ar uppenbart att vi
behover stirkta lagar for att skydda
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den personliga integriteten pa nitet pa
samma sétt som personuppgiftslagen,
datalagen och offentlighetsprincipen
pa 1900-talet. Detta skulle kunna leda
till en 6kad 6ppenhet om vad som
lagras och for vilka syften, vilket skulle
kunna skapa ett battre underlag for
debatt om Gvervakningen pa nitet.

Det ar viktigt att betona att valen inte
ar inbyggda i tekniken péa forhand,
det ar manniskor som avgor vilka
varden datan ska framja eller hindra.
Den kan mgjliggora friheter eller be-
gransa dem. Den kan framja personlig
integritet eller 6vervakning. Det ar
manniskor som skriver koden, bygger
internet och regleringen av den. Det
ar manniskor kollektivt och inte en
liten elit, som kan och ska bestamma
vilken vérld vi ska leva i.



Istillet for att skapa ett 6vervakningssamhdlle be-

hover vi stirka skyddet for madnskliga rittigheter. Oavsett

=) Att var kommunikation ska ha

samma skydd, oavsett om den
dridigital eller fysisk form. Det
drrimligt att ha samma ritt att
slippa fa sitt brev ldst av polis och
sdkerhetstjdnst ndr man skickar
det med mail som nidr man stop-
par det pd brevlidan. Samma reg-
ler for avlyssning ska gdlla oavsett
om man pratar via Skype eller en
vanlig telefon.

=) Att dvervakning inte ska rikta sig

mot mdnniskor som inte dr miss-
tinkta for nagot brott.

=) Att myndigheter och foretag

madste vara 6ppna med vilken data
de samlar in och for vilka syften.
Foretag ska inte fa sdlja vidare in-
formation till andra féretag utan
ditt uttryckliga medgivande. I dag
far myndigheter lagra all informa-
tion som inte uttryckligen ar for-
bjuden. Vi anser att det borde vara
forbjudet att lagra all information
som inte dr uttryckligen tillaten.

=) Att en myndighet for integritets-

skydd inrdttas med ett samlat
ansvar for skyddet av enskildas
integritet.
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var, ndr eller hur vi kommunicerar. Vi arbetar for att utveckla
skyddet for personlig integritet inom sadvil Sverige som EU.

=) Att manniskor ska ha ritt att

kontrollera sin persondata, exem-
pelvis genom ritten att bli glomd.
Det vill sdiga méjlighet att begira
att sokmotorer som exempelvis
Google tar bort resultat for sokfra-
gor som innehdller ens namn i fall
resultaten dr oriktiga, irrelevanta,
eller overflodiga.

=) Att ge mdjlighet for Datainspektio-

nen att utdoma kraftiga boter mot
foretag som bryter mot medbor-
gares integritet samt ge mdjlighet
for medborgare att driva klagan
mot foretag och myndigheter som
inte upprétthaller dataskyddet.

=) Attintegritetskrinkande lagar sa-

som FRA, IPRED, PNR och Datalag-
ringsdirektivet ska omférhandlas
eller rivas upp.

=) Att framtidens internet ska byg-

gas pa ett sitt som skapar bittre
forutsiattningar for integritet, diar
inbyggda mekanismer i IT-syste-
men fungerar som skydd fér den
personliga integriteten.
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